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Cet article a pour but d'expliquer ce qu'est un décompilateur Java.

Il présentera le décompilateur JAD et son intégration dans Eclipse grace a un
plugin

Il finira par une légere introduction a la notion d'obfuscation, et ce par un petit
exemple avec le logiciel ProGuard
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| - Qu'est-ce qu'un décompilateur

I-A - Petit rappel théorique

Contrairement a des langages tels que le C ou le C++, qui sont des langages compilés, Java fait partie d'une autre
famille qu'on appelle langages semi-compilés.

C'est a dire que le compilateur Java ne produira pas du code binaire, qui aurait pu étre compris directement par le
systeme d'exploitation, mais un code intermédiaire communément appelé bytecode.

La conséquence de cela est qu'un programme Java n'est pas "autoexécutable", et qu'il a besoin d'une machine
virtuelle Java, dont le rdle est d'interpréter ce bytecode et d'éxécuter les appels systemes correspondants.

Ce bytecode est stocké dans les fichiers .class que génére le compilateur Java.

I-B - A quoi ressemble du bytecode ?

Afin de mieux comprendre, nous allons compiler la classe com.developpez.hikage.bytecode.ByteCode, et visualiser
le fichier .class grace a un outil.

Dans ce screenshot, on peut voir différentes sections, telles que Fields, Constants, Methods, Interfaces ...

H D:\Developpement\My Projets\EclipseWorkspace\article JAD\build\classes\co... |_7”§H?

-# General Information
[ Constant Poal
~# Interfaces

Generic info:

Aftribute name index: cp_info #3

D Fields Atfribute length: 103
=2 Methods
3 [0] <init> Specific |nf\:-.7
2 [1]gethiom Bytecode | Exception table | Misc|
2 [2] settom
= [3] maiethode 1 0 1lde #23 <Visitez Developpez.coms
[ER®=][0] Code z 2 astore 1

iconst_0

istore 2

goto 18 (+13}

getstatic #25 <java/lang/System. outs
7 11 alead 1

= 12 invokevirtual #31 <java/io/PrintStream.printlm
5 15 iine 2 by 1

10 15 iload 2

11 15 bipush 10

1z 21 if icmplt 8 (-13)

1z 24 return

~# [0] LineNumberTable
“-# [1] LocalvariableTahl
) Atiributes

® oW
=

[ Copy to clipboard

< | B3]

ByteCode dans Bytecode Viewer

Etudions un peu le bytecode de la méthode maMethode :

0 | dc #23 <Visitez Devel oppez. con®

2 astore_1

3 iconst_0

4 istore_2

5 goto 18 (+13)

8 getstatic #25 <javal/l ang/ System out >
11 aload_1

12 invokevirtual #31<javal/io/PrintStreamprintln>
15 iinc 2 by 1

18 iload_2

19 bi push 10

21 if_icnplt 8 (-13)

24 return
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Ce qui donne comme suite d'éxécution :

. ligne 0 : chargement de la constante 23 ( une chaine "Visitez Developpez.com™ ) sur la pile

. ligne 2 : stockage de la variable de la pile ( donc la chaine précedente ) dans la premiére variable locale

. ligne 3 : chargement de la valeur entiére O sur la pile

. ligne 4 : stockage de la variable de la pile ( donc la valeur 0 ) dans la deuxieme variable locale

. ligne 5 : saut a la ligne 18

. ligne 18 : chargement d'une valeur entiére provenant de la variable 2 vers la pile

. ligne 19 : chargement de la valeur 10 sur la pile ( valeur sur la pile : 10 suivi de la valeur de la variable 2)

. ligne 21 : si la derniére valeur de la pile est plus petite que I'avant derniére valeur de la pile, alors saut en
ligne 8

. ligne 8 : chargement du champ "out" de la classe java.lang.System

. ligne 11 : chargement de la valeur de la variable 1 ( "Visitez Developpez.com™ ) sur la pile

. ligne 12 : appel de la méthode printin de la classe java.io.PrintStream ( le champ out de ligne 8)

. ligne 15 : incrémentation de la variable 2 par 1

. ligne 24 : fin de la méthode

En frangais, on pourrait dire que la logique de cette méthode est de boucler sur un compteur allant de 0 a 10, et
d'appeler a chaque itération la méthode printIn(String texte) de l'objet System.out.

Pourriez-vous tenter de réécrire cette méthode en Java ?

package com devel oppez. hi kage. byt ecode;
public class ByteCode {
private String nom
public String getNon() { return nom }
public void setNon{String nom) { this.nom= nom }
public voi d maMet hode(){
String texte = "Visitez Devel oppez. coni;

for(int i =0 ; i <10 ; i++){
Systemout.println(texte);

Aviez-vous trouvé? ;-)

I-C - Décompilateur
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Deés que I'on connait les opérations bytecode, ainsi que le langage Java, et que I'on est doté d'une bonne logique, il
devient trés simple de traduire du bytecode en code source Java.

Et bien c'est exactement ce que fait un décompilateur.

De plus, hormis la logique, d'autres informations sur la classe sont stockées dans le fichier .class : le nom des champs,
le nom des méthodes, les exceptions qu'une méthode est susceptible de lancer, etc ...

Grace a toutes ces informations, le code source peut étre restitué exactement !!

Enfin presque. En effet, les commentaires ne sont pas enregistrés lors de la compilation, et sont réellement perdus.
Cela dit, le code est parfois plus clair ainsi.

Un seul soucis apparait lors de debug. En effet, du fait de la disparition des commentaires, les points d'arréts risquent
d'étre mal placés.

Par exemple si vous mettez un point d'arrét a la ligne 5 dans un code décompilé, il est tout a fait possible que cette
ligne correspondait au départ & une ligne de commentaire, et donc le point d'arrét ne sera jamais atteint.

Facheux ?

Non, car les informations sur I'emplacement d'une ligne de code sont aussi stockées dans le fichier .class, et donc
certains décompilateurs ( dont JAD ) permettent de recréer le fichier source avec la méme structure que le fichier
original, en remplacant les lignes de commentaires par des lignes blanches.

v\ Il faut cependant avouer que le code restitué n'est plus "totalement” le méme avec Java
5 dans le cas particulier des génériques.

En effet, les génériques de Java sont vérifiés durant la phase de compilation ( et
généreront une erreur si un type ne correspond pas a celui attendu ), mais sont ensuite
traduits en Object. Autrement dit une List<String> sera une simple List dans le bytecode
compilé, il devient donc impossible a JAD de rendre la notion de génériques.
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Il - Le décompilateur JAD

II-A - Installation

JAD est disponible ici : JAD.

C'est un simple exécutable sous forme de fichier .exe. Je conseille de le décompresser dans c:\windows\system32\
ou dans le répertoire bin de votre JRE/JDK afin d'étre directement dans le PATH de windows.

A Il est a noter que JAD est gratuit pour un usage non commercial, dans le cas contraire, il
faut contacter son auteur a l'adresse jad@kpdus.com

II-B - Exemples d'utilisation

7 . - . .

[I-B-1 - Décompiler un fichier class unique

jad -p macl asse. cl ass

Invite de commandes

[I-B-2 - Décompiler dans un fichier

jad -sjava -dsrc macl asse. cl ass

. -s : extension du fichier, par défaut .jad
. -d : répertoire de destination

[I-B-3 - Décompiler tout un package en gardant la hiérarchie des répertoires

jad.exe -r -sjava -dsrc ./**/*.class

. -s : extension du fichier, par défaut .jad
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. -d : répertoire de destination

. -r : recrée la hiérarchie de répertoire

. J¥*[* class : pattern style ant

. -0 : Ecrase un fichier s'il existe déja

. -Inc : Ajoute en commentaire le numéro de la ligne de code du fichier original

. -ff : Met les champs de classe avant la définition des méthodes ( sinon les champs seront tout en bas du
fichier)

. -t<num> : remplace les tabs par 'num' espaces

. -t : remplace les espaces par des tabulations

. -8 : convertit des chaines Unicode vers des chaines ANSI
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Il - Jadclipse
I1I-A - Présentation

Ne vous est-il jamais arrivé d'utiliser des bibliotheques Open Source et en pleine exécution de debug, vouloir
comprendre ce que fait une d'entre elles ?

Dans ce cas, vous étiez obligés de télécharger les sources correspondantes a la version que vous utilisez, et de
configurer votre IDE afin de lui indiquer le chemin des sources pour celle-ci.

Mais avec des librairies comme Spring ou Hibernate, cela peut étre assez long, tout cela pour voir le fichier source
d'une seule classe.

Autre cas possible, vous étes dans I'impossibilité d'utiliser une connection Internet, et il vous est alors impossible
de télécharger ces sources.

™ Java - BeanUtils. class - MyEclipse Enterprise Workbench

Fle Edit Source Refactor Navigate Search Project MyEclipse Run  Window Help

mie (SR} EC RN BN G IR ] .‘_.-6 5 | & Java |
B0 Q- ERE-  dSE R 4B ™ MyEclipse U...
FE R =R CR e @ myEclipse J...
[% Pac... 3 Hie.. [Nav..| = O =8
= - -
== " |Class File Editor -
= orgspringframewc &
AbstractProper
Beanlnstantiatic

BeanMetadataE
BeansExceptor
BeanlUtis.class
Bean\rapper.c
Bean\rapperlr
Cachedintrospe
ConfigurablePre
DirectFieldicce:
FataBeanExcer
fuh ImvalidProperty

Source not found

The jar fle spring-beans-2.0.5.jar has no source attachment.
You can attach the source by clicking Attach Source below:

Attach Source...

public abstract class org.springframework. beans.Beanltls {

static synthetic javalang.Class class$javadlangdobiect;

Mergeable.class static synthetic javalang.Class class$javaglangdstoing;
MethodInvocat
MutablePropert static synthetic javalang.Class array$Ljavadlang3siring;
NotReadablePre cetics e bbb S i Irnen e clion sl Pl b
Ty MotWritablePro o ||.€ 3
< | T UTE [2l Prablems 2 Javadoc | Declaration &80
i 0 Read-Only Smart Insert

Un fichier class, sans les sources associées

C'est dans des cas pareils que Jadclipse devient trés intéressant. En effet, lorsque Eclipse affichera le fichier .class
de la bibliothéque, Jadclipse va utiliser JAD pour décompiler la classe et afficher le résultat dans un éditeur Java.
Et tout cela de maniére totalement transparente.

11I-B - Installation

L'installation du plugin est assez simple, c'est un Jar a télécharger ici . Il existe pour les versions d'Eclipse 3.1,
3.2et3.3.

Il suffit de le placer dans le répertoire de plugin d'Eclipse, et de le relancer.
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B plugins il@l |
Fichier Ediion Affichage Favors Outls 2 o
Qrrécedente - ) - (¥ O Rechercher |2 Dossers | [~

Advesse |23 C:\Program Fles\MyEdipse S. 1.1 GAlecipse\pluging v B

oo * Qorgapache.ant_L6.5

® |2) Micrasoft Waorks
® I Movie Maker

# 123 Mozlla Frrefox

® I Mozlla Thundertird
® sy

® [23 MEN Gaming Zone
@ ) MSN Messenger

o Do Apache Jucens_1.4.103.v20060601
(Sorg.ecipse.core.runbme.compatbiity regstry_3
{Dorg.ecipse el webapp_3.2.2R322_v20061114
{Dorg.ecipse jdt.debug_3.2.2322_v20070130
Dorg.ecipse jdtunitruntime_3.2.1.r321_v20060°
Sorg.ecipse jdtLrit_3.2.1r321_v20060810
(Dorg.eclpse.platform_3.2.2r322_v20070117b
Dorgeecipse.sdk_3.2.2r322_v20070212
Dorg.ecipse.tomeat_4.1,130.v 20060601

D MSXML 4.0 (Dorgecipse.u infro.universal_3.2.1R321_v 200604
= ) MyEdipse 5.1.1GA. \Z30rg.ecipse.u. workbench, compatibiity_3, 2.0.120]
S £ edpse Corgjunitd_4.1.0.1
e Dorgnit_38.1
: ggﬁ;@;m Scom.bm icu_3.4.5.20061213 jar
u sl com,jeraft.jsch_0. 1.28.jar
Qnks et 7 jaccipse_3, 2.4.jar
= 103 pugns lorg.ecipse.ant.core_3.1.100.v20060531 jar
&3 readme alorgecipse.antui_3.2.1r321_v20060828.jar
@ B35 v slorg.ecipse.compare_3.2, 1. M200607 11 jar

<

Type : Executable Jar File Date de modification 44,3 Ko

> < >

igiPoste de traval

Installation du plugin Jadclipse

[1I-C - Configuration

Pour configurer Jadclipse, allez dans le menu Windows -> Préférence, ouvrez la section Java -> Jadclipse.

Vérifiez que le chemin vers I'éxécutable jad est correct.

# preferences

Jadclipse

Path to decompler ciwndows\systam 32\jad.exe
Orectory for temparary fies: | C:\Documents and Setngs\rkage\ne
[ Reuse code buffer]

[Cranore existing source.

[use ecipse

formatter (ovemidss lad

setions).

===

Configuration de Jadclipse

Ensuite dans la sous-section debug, cochez :

Ouput original line numbers as comment
Align code for debug

R preferences

Debug

[¥] cutput cagnal ine rumbers a5 comments.

[ /aign code for debugang

[

Configuration de Jadclipse

Cela permet d'aligner le code tel gu'il était sans le fichier source de départ, en remplacant les commentaires par des
lignes blanches, et ainsi permettre de placer des points d'arréts correctement.
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Vérifier ensuite que les fichiers .class sont bien associés a I'éditeur Jadclipse, en allant dans la section General ->
Editor -> File associations

M Preferences

type fitsr text File Associations «
= Gereral 5
o appeerance See Content Types' for content-type based fle associabons
Capetites Fi bypes:
Conperepach 5 wricaen =
¢ ™ " brp
Fie Assodations g‘ Md““g’w
@ Text Edters % ecore
Keys ## % ecore2ecore
Perspectes £ ecore2anl
Search #1%.emof
Startup and Shutdown 5+ genmodsl
Wb Browser li*of
Wiekcome 3: h"‘g“
A‘m""“m @ himi
» 0w gardesc
= hep W% jpage
® Instajpdate @*peg
= lava *pg
= MyEcipse £ 5l #
= RunDetug
 Team
@

Configuration de Jadclipse

I11-D - Utilisation

Et miracle :

& Java - BeanUtils. class - MyEclipse Enterprise Workbench

Fe Edt Mavigste Seach Prokct MyEdese An ladCipse Widow Hep

N-Eald #RiFFIE-9 28 (& ua

# 0 G BEG- BB - Wmyecipse ...

Blv v o 4y @ycipes 1.

1 Pac... 53 Hl [Nav...| = O
TS

& @ orgsprngfamew: &
# fa ADSITACIFTOPEr

& &3 Configuratierrc public static Cbject inatanciateClass(Cla
% 43 DrectFiidicoe: theows BeaninscantiationException

# 43 NotwntablPro & < 2
< TTT US| problems £ Javaroc | Deckwation #~e0
ReadOrly  Smatimert | 1

Utilisation de jadclipse

N'est-ce pas merveilleux ?
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IV - Annexe A : Obfuscation

Il existe cependant une méthode capable de protéger le code source : I'obfuscation

En gros, on utilise un programme que I'on appelle obfuscateur tel que ProGuard. Ce programme va modifier le
bytecode afin de remplacer les noms de méthodes, les noms des champs par des noms totalement abstraits. Cela
n'‘empéche pas un décompilateur de faire son travail, mais le code ainsi regénéré est nettement plus difficile a lire.

Certains obfuscateurs vont méme jusqu'a ajouter du bytecode, qui ne sera jamais réellement atteint, afin de tromper
le décompilateur qui n'arrive plus a comprendre ce code.

Cependant, ce genre de processus n'est pas possible sur n'importe quel code. En effet, on ne peut pas obfuscer les
interfaces publiques d'une API au risque de ne plus permettre son utilisation correcte.

i » Une information importante est qu'un Obfuscateur comme ProGuard va, en plus de rendre
illisible, optimiser le code. Il en résulte parfois ainsi du code plus léger et plus rapide.

IV-A - Petit exemple avec ProGuard

Voici notre classe ByteCode, ainsi qu'une classe TestMain qui l'utilise simplement.

package com devel oppez. hi kage. byt ecode;
public class ByteCode {
private String nom

public String getNon() {
return nom

}

public void setNom(String nom ({
this.nom = nom

}
public void maMet hode(){

String texte = "Visitez Devel oppez. coni;

for(int i =0 ; i <10 ; i++){
Systemout.println(texte);

}

}

}

package com devel oppez. hi kage. byt ecode;

public class TestMin {

/**

* @aram args

*/

public static void main(String[] args) {

Byt eCode code = new Byt eCode();
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TestMain, source originale

code. set Nonm("test");

code. maMet hode() ;

Et voici le résultat aprés une obfuscation grace & ProGuard, et une décompilation avec JAD :

ByteCode, aprés obfuscation

/| Deconpiled by Jad v1.5.8g. Copyright 2001 Pavel Kouznetsov.
/1 Jad hone page: http://ww. kpdus. conijad. ht m

/| Deconpiler options: packinports(3)

package test;

inmport java.io.PrintStream

public final class a

{

public a()

{

}

private String Code()

{
return Code;

}

public final void Code(String s)

{
Code = s;

}

public static void Code()

{
String s = "Visitez Devel oppez. conl';
for(int i =0; i < 10; i++)

System out.println(s);
}
public String Code;
}

TestMain, apres obfuscation

/1 Deconpiled by Jad v1.5.8g. Copyright 2001 Pavel Kouznetsov.
/1 Jad hone page: http://ww. kpdus. con jad. ht m
/1 Deconpiler options: packinports(3)

package test;
/'l Referenced cl asses of package test:
Il a

public final class b

{
public b()
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{

}

private static void Code()

{
a al;
(al = new a()).Code = "test";
a. Code();

}

On remargue trés rapidement que le code est nettement moins lisible :

. Les méthodes ont été renommées, avec le méme nom tant que leur signature ne sont pas identiques

. La variable privée nom a été placée en public, et les appels aux modificateurs/accesseurs ont été remplacés
par des appels sur la variable elle méme
. Les noms de package ont été renommeés ( com.developpez.hikage.bytecode => test)

Mais on peut remarquer aussi que la méthode static void main (String args[]) a disparue .. et donc il n'y a plus
moyen de lancer 'application !

Il existe bien sdr des options dans ProGuard, afin de spécifier quelles modifications sont permises, ainsi que d'exclure
certaines classes et méthodes de toutes modifications.
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